
J A R R Ó N

No donis dades conf idencials

per cap canal  desconegut

Cometen errors ortogràf ics,

molta atenció a l 'ortograf ia !

L imita la informació que

comparteixes a xarxes socials

Evita connectar-te a xarxes 

Wi-Fi  públ iques

Recomanacions 

CIBERATACS
ALS  MITJANS
DE PAGAMENT

Què fer en cas de sospita 
per ciberatac?

R e v i s a  s i  h i  h a  h a g u t  a l g u n
m o v i m e n t  s o s p i t ó s  a l  c o m p t e

C o n t a c t a  a m b  l ' e n t i t a t

B l o q u e j a  l a  t a r g e t a  b a n c à r i a

C a n v i a  l a  c l a u  d e  s e g u r e t a t

F e s  l a  r e c l a m a c i ó  a  l ' e n t i t a t

L ' e n t i t a t  t é  1 5  d i e s  p e r  d o n a r
c o n t e s t a c i ó

C O N T A C T A  a m b
A I C E C - A D I C A E :

w w w . a d i c a e . n e t

/ a i c e c a d i c a e

/ A I C E C

@ A i c e c A d i c a e

a i c e c @ a d i c a e . n e t

B a r c e l o n a :  9 3 3  4 2 5  0 4 4
T a r r a g o n a :  8 7 7  4 4 0  3 7 0
G i r o n a :  8 7 2  5 9 1  0 5 0
L l e i d a :  9 7 3  9 4 0  3 5 0

c / C r e u  d e l s  M o l e r s  ,  1 3
B a r c e l o n a

V o l s  s a b e r - n e  m é s ?
A p u n t a ' t  a l  c u r s  e n  l í n i a  d ' A D I C A E  
E l  c o m e r ç  e l e c t r ò n i c  i  l e s
p e r s o n e s  c o n s u m i d o r e s
i  c o m p r a  s e g u r  p e r  l a  w e b

h t t p s : / / f o r m a c i o n . a d i c a e . n e t

A m b  l a  c o l · l a b o r a c i ó  d e :



SMISHING

VISHING

FORMAJACKING

F e r - s e  a m b  l e s
c o n t r a s e n y e s









I n f o r m a c i ó
b a n c a r i a






T r e u r e  d i n e r s





S u p l a n t a r
l ' i d e n t i t a t

P e r  c o r r e u  e l e c t r ò n i c  

P e r  m i s s a t g e r i a  i n s t a n t à n i a :
S M S  o  W h a t s A p p

P e r  t r u c a d e s  t e l e f ò n i q u e s  

TRASHING

SKIMMING

M a n i p u l e n  e l  t r à n s i t  d ' u n a  w e b
p e r  a  r e d i r i g i r  a  p à g i n e s  w e b
f a l s e s  o  i n t r o d u i n t  u n  m a l w a r e  e n
e l  d i s p o s i t i u

PHARMING

PHISHING

PRINCIPALS TIPUS DE CIBERATACS VINCULATS ALS MITJANS DE PAGAMENT

I n j e c t e n  u n  p r o g r a m a r i  a l s
p a g a m e n t s  d ' a l g u n s  c o m e r ç o s  i
c ò p i a  l e s  d a d e s  p e r s o n a l s  p e r  a
u t i l i t z a r - l e s  p o s t e r i o r m e n t

BANCA EN LÍNIA

E s t a f e n  l ' u s u a r i  f e n t  c r e u r e  q u e  e s t à  e n
u n  l l o c  d e  c o n f i a n ç a  p e r  r o b a r  d a d e s ,  i
r e a l i t z a r  c à r r e c s  e c o n ò m i c s .  
H i  h a  t r e s  c a n a l s  p e r  r o b a r  d a d e s :

O B J E C T I U S
D E L  P H I S H E R

R E C O M A N A C I O N S

- V e r i f i c a r  l e s  f o n t s
- F e r  s e r v i r  n o m é s  l a
w e b  o f i c i a l
- N o  a c c e d i r  a  t r a v é s  d e l
e - m a i l
- R e v i s a r  e l s  c o m p t e s  
- R e v i s a  l e s  f a l t e s
d ' o r t o g r a f i a  
- D a v a n t  e l  d u b t e ,
i g n o r a r  e l  m i s s a t g e

I M P O R T A N T !  E l  b a n c  h a u r i a

d e  d o n a r  u n  a v í s  s i  e s  f a  u n

p a g a m e n t  d e s  d ' u n a  I P  n o

h a b i t u a l

COMERÇ ONLINE

A g a f e n  i n f o r m a c i ó  a  t r a v é s  d ' u n
v i r u s  a  l ' o r d i n a d o r  ( T r a s h i n g )

A l s  a r x i u s  e l i m i n a t s

A  l ' h i s t o r i a l  d e  n a v e g a c i ó

P e r  l e s  c o o k i e s  ( D a d e s  d e  l e s
c e r q u e s  q u e  h a s  f e t  a  l ' o r d i n a d o r )

R E C O M A N A C I O N S
- V e r i f i c a r  l ' U R L .  S e m p r e  c o m e n c e n  a m b
' h t t p s ' ,  l a  ' S '  i n d i c a  q u e  é s  u n  l l o c  s e g u r

- R e v i s a r  l e s  c o n d i c i o n s  d e  p o s t v e n d a
p e r  e v i t a r  a l t r e s  p a g a m e n t s

- D e s t r u i r  l a  i n f o r m a c i ó  c o n f i d e n c i a l

- T e n i r  i n s t a l · l a t  a n t i v i r u s

A T E N C I Ó !  A c t i v a  l e s  n o t i f i c a c i o n s ,  e l  b a n c

t ' a v i s a r à  q u a n  f a c i s  c o m p r e s  o  t r a n s f e r è n c i e s

TARGETES

C o p i e n  d a d e s  d e  l a  t a r g e t a
b a n c à r i a  p e r  a  a c c e d i r  a l s  t e u s
c o m p t e s

A m b  a j u d a  d e  s i s t e m e s  q u e  c r e e n
c o m b i n a c i o n s  d e  n ú m e r o s  f i n s  a
o b t e n i r  e l s  d e  l a  t a r j e t a ,  i n c l ò s  e l
d e  s e g u r e t a t  

C l o n e n  l a  t a r g e t a  d e  c r è d i t  e n  e l
m o m e n t  d e  l a  t r a n s a c c i ó  a m b
d i s p o s i t i u s  q u e  i n j e c t e n  a l  c a i x e r  

R E C O M A N A C I O N S

- Q u a n  f a s  o p e r a c i o n s  a l  c a i x e r  l a  t a r g e t a
s e m p r e  a  l a  v i s t a

- S e m p r e  q u e  s i g u i  p o s s i b l e  f e r  ú s  d e l
c o n t a c t l e s s  p e r  e v i t a r  l a  c l o n a c i ó  

- R e v i s a r  e l s  m o v i m e n t s  b a n c a r i s

- Q u a n  u n a  t a r g e t a  c a d u c a ,  t r e n c a r  l a  b a n d a
m a g n è t i c a

O B J E C T I U S  D E L S  D E L I N Q Ü E N T S

T a r g e t e s  d e
c r è d i t

F e r  
c o m p r e s

V i r u sP I N

CARDING


